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Apéndice A — Descricao completa dos itens

ITEM 1 - Servidor de rede modelo rack para datacenter

Servidor de rede

Descri¢cdo resumida: Servidores com 02 (dois) processadores, 64 (sessenta e quatro) GB
(Gigabytes) de memdria, 03 (trés) discos SSD de 480 GB (Gigabytes), 01 (uma) controladoras
de rede local (02 portas 10 GbE);

1.1 Possuir 02 (dois) processadores com as seguintes caracteristicas:

1.1.1 Possuir no minimo 14(quatorze) nucleos de execugdo de instrucées (quatorze
cores) e 28(vinte e oito) threads por processador;

1.1.2 Possuir microprocessador que implemente pelo menos o set de instrugcdes similar
ou igual aos microprocessadores X86, com suporte a aplicacées de 64 bits;

1.1.3 Entende-se por processador um encapsulamento fisico composto por
14(quatorze) ou mais nucleos de execucdo de instrucdes. Cada processador
deverd ocupar um soquete do servidor;

1.14 Possuir chipset do mesmo fabricante do processador ou do fabricante da placa

mae, sendo especifico para servidores;
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1.15 Possuir instrugdes de virtualizagdo e suporte a virtualizagdo de 1/0;

1.1.6 Possuir suporte a instrugdes AES (Advanced Encryption Standard) e SSE4;

1.1.7 Fornecer processadores com tecnologia de semicondutor usada para fabricar um
circuito integrado com tamanho maximo de 14 nm (quatorze nanémetros);

1.1.8 Possuir controladora de meméria integrada com no minimo 6 canais compativeis
com DDR4 de no minimo 2933MT/s (Megatransfers per Second) e tecnologia de
deteccdo e corregdo de erros (ECC).

1.1.9 Deve possuir indice de desempenho SPECint_rate_base2017 de no minimo 200,
disponivel para consulta no Standard Performance Evaluation Corporation (SPEC)
através do enderecgo eletronico www.spec.org. Nao serdo aceitas estimativas de
resultados e resultados obtidos com a utilizacdo de servidores em cluster; link de
consulta web: https://www.spec.org/cpu2017/results/rint2017.html;

1.2 Memodria com as seguintes caracteristicas:

1.2.1 Deve possuir, no minimo, 64 GB (Gigabytes) de memadria RAM.

1.2.2 Memoria principal DDR4 RDIMM (Registered DIMM) com no minimo, 2900MT/s;

1.2.3 Os canais de memdria deverao ser populados com mddulos de meméria de no
minimo 16GB (Dezesseis Gigabytes), com caracteristicas idénticas (capacidade,
fabricante e tipo);

1.24 Deve possuir no minimo 12 slots de memoéria DIMM,;
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1.2.5 Suportar expansdao de memoria RAM de no minimo 1 TB (Um Terabyte) em sua
totalidade;

1.2.6 Capacidade de detecgdo e corregao de erros (ECC) ou corre¢ao avangada de erros
(Advanced ECC ou SDDC);

1.2.7 Possuir tecnologia de banco de memédria reserva (spare memory) ou tecnologia
equivalente.

1.3 Possuir controladora de disco rigido com as seguintes caracteristicas:

1.3.1 Padrdo SSD (Solido State Drive) projetada pelo fabricante do servidor, capaz de
suportar a quantidade de slots de discos (discos 3,5 e NVMe PCle) do Chassi;

1.3.2 Suportar e implementar o padrdo pass-through/JBOD mode;

1.3.3 Taxa de transferéncia minima de 8 Gb/s (Gigabits por segundo)

134 Memodria cache de no minimo, 2GB (dois gigabytes) sendo que esta quantidade
total devera ser atendida através de uma ou no maximo duas placas instaladas no
servidor;

1.3.5 Suportar e implementar RAID O, 1, 5, 6, 10;

1.3.6 Permita deteccdo e recuperacao automatica de falhas e reconstrucao, também de

forma automatica, dos volumes de RAID sem impacto para as aplicaces e sem
necessidade de reiniciar o equipamento;
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13.6 Suportar expansao de capacidade de formatagdo on-line;

1.4 Possuir unidades de disco rigido internas, hot plug, com as seguintes
caracteristicas:

1.4.1 Padrao SSD (Solid State Drive);

1.4.2 Fator de forma: "2.5";

1.4.3 Fornecer no minimo 03 (trés) unidades com capacidade de 480 GB (Gigabytes),
cada.

1.4.4 Os discos devem ser idénticos (modelo e fabricante);

1.5 Possuir 02 (dois) adaptadores de rede local, PCI-Express v.2 x8 ou superior, com
as seguintes caracteristicas:

1.5.1 Deve possuir 02 (dois) adaptadores de rede local, PCI-Express v.2 x8 ou superior,
sendo possivel a oferta de placas on-board e off-board;

1.5.2 Padrao IEEE 802.3ab e suporte a PXE ou similar;

153 Conexao 10GbE ou superior;

1.5.4 Configuracdo por software;

1.5.5 Leds externos de monitoracdo e diagnosticos;

1.5.6 Gerenciavel;
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3.1.5.7 Operar em modo full-duplex;

3.1.5.8 Possuir pelo menos 02 (duas) portas padrdao 10GbE ou superior por adaptador.

3.1.6 Portas de entrada/saida:

3.1.6.1 Possuir as seguintes portas situadas na parte traseira do gabinete:

3.1.6.2 No minimo 1 (uma) porta de video VGA padrao DB-15;

3.1.6.3 No minimo 2 (duas) portas USB 2.0 ou superior;

3.1.6.4 Possuir, no minimo, 1 (uma) porta USB 2.0 ou superior, situada na parte frontal do
gabinete.

3.1.7 Outras caracteristicas:

3.1.7.1 Possuir UEFI (Unified Extensible Firmware Interface) ou BIOS (Basic Input Output
System), devendo suportar integralmente compatibilidade e interoperabilidade
com o servidor a ser fornecido sem qualquer perda de funcionalidade,
principalmente quanto ao acesso e controle de fungées remotamente com
console KVM virtual e diagnodstico.

3.1.7.2 Possuir chip de seguranca TPM (Trusted Plataform Module) versao 2.0 para
armazenamento de chaves criptograficas.

1.7.3 As atualiza¢des de BIOS/UEFI devem possuir (assinatura) autenticagdo
criptografica segundo as especificacdes NIST SP800-147B.

1.7.4 Possuir firmware atualizavel por software.
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1.7.5 N3o serdo aceitos discos/interfaces externas ao gabinete do servidor.

1.7.6 Acompanhar todos os acessorios para perfeita instalagao do servidor e seus
componentes.

1.7.7 Possuir nimero de slots de expansdo compativeis com dispositivos de I/O descrito

na especificacdo, na tecnologia PCI-Express.

1.7.8 Os servidores serdo instalados em RACKS, com largura padrdo de 19 polegadas,
conforme padrao EIA-310, devendo ser fornecidos:

1.7.9 Suporte ("gavetas" e/ou "trilhos") para movimentacdo do servidor;

1.7.10 Suporte ("braco") para organizacdo e movimentacao dos cabos;

1.8 Caracteristicas do gabinete do servidor:

1.8.1 Possuir no painel, leds ou display para a indicagdo de falhas no equipamento;
1.8.2 O Chassi devera prover espago para comportar os discos de acordo com a

necessidade de cada tipo de servidor;

1.8.3 Deve ser possivel estender a maquina do rack sem a necessidade de desconexdo
dos cabos;
1.8.4 Possuir fonte de alimentacdo elétrica automatica e redundantes em 110V e 220V

(bivolt) e frequéncia de 60 Hz, com cabos independentes (power cords) com as
seguintes especifica¢des:
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1.8.5 Possuir cabos de alimenta¢do com conector padrdo IEC C13/C14, tamanho
minimo de 2 metros e amperagem compativel com a poténcia da fonte de
alimentacgao;

1.8.6 Possuir cabos de alimentagdo com conector padrdo C13/NBR14136, tamanho
minimo de 2 metros e amperagem compativel com a poténcia da fonte de
alimentacao;

1.8.7 A solucdo de alimentacdo deverd ser redundante por fontes internas, de tal forma
gue em caso de falha de um dos componentes da solugdao de alimentagao, por
defeito ou por falta de alimentacdo elétrica em um dos 2 (dois) circuitos, o
equipamento continue a funcionar sem prejuizo das aplicagcdes;

1.8.8 A fonte devera ter poténcia suficiente para suportar o equipamento proposto em
sua capacidade maxima de discos e acessdrios solicitados;

1.8.9 Ventilagdo redundante e "hot-pluggable";

1.8.10 O Servidor deve possuir altura de 2U (Rack Unit);

1.9 Caracteristicas de Gerenciamento:

1.9.1 Fornecer um conjunto de hardware ("Service Processor", também conhecido

como "Baseboard Management Controller - BMC) e software de geréncia, na
versao mais atual, do mesmo fabricante do servidor, que ofereca as seguintes
funcdes para a solucao ofertada:
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1.9.2 Trabalhar com console remota que ofereca controle pleno do servidor, isto é, ter
funcionalidades de console local, independente do funcionamento do sistema
operacional;

1.9.3 Ligar/desligar servidor remotamente;

1.9.4 Receber alertas de pré-falhas e defeitos de discos, memoarias, processadores;

1.9.5 Emitir alertas sempre que os principais componentes (processador, memoria,
disco) atinjam valores preestabelecidos;

1.9.6 Possibilidade de emissdo de inventario de hardware;

1.9.7 Deve possuir interface ethernet dedicada, suportando alocacdo fixa de endereco
IP;

1.9.8 Permitir deteccao e notificacdo quando houver falhas em componentes do
servidor;

1.9.9 Redirecionamento de midia (Virtual midia);

1.9.10 Controle dos servidores via KVM Virtual (Teclado, Video e Mouse) dispensando o
uso de switches KVM;

1.9.11 Acesso a BIOS ou UEFI remotamente;

1.9.12 Suporte a SSL e SSH (v2);

1.9.13 Integracdo com o AD (Active Directory);

1.9.14 Suporte ao LDAP (Lightweight Directory Access Protocol);
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1.9.15 Acesso através de web browser (sem necessidade de cliente especifico);

1.9.16 Operar independentemente da CPU do servidor e do sistema operacional, mesmo
se a CPU ou o sistema operacional, estiverem travados ou inacessiveis de alguma
forma;

1.9.17 Permitir a criagdo de grupos de usuadrios;

1.9.18 O software de geréncia podera ser de terceiros, desde que homologado pelo
fabricante do hardware e que oferega as fun¢des acima descritas;

1.9.19 O fornecedor dos equipamentos devera implementar e configurar a solucdo de
acesso aos servidores através do KVM Virtual;

1.9.20 A solugao de gerenciamento integrada devera ter suporte para receber
requisicées SNMPv1, SNMPv2c e SNMPv3 para monitoramento dos componentes
do servidor;

1.9.21 O software de gerenciamento devera permitir a criacao de perfis de configuracao

para o provisionamento de novas cargas de trabalho nos servidores fisicos e/ou
virtuais, incluindo mas nado limitando ha: parametros de BIOS/UEFI, configuracdo
da controladora RAID, configuracdo do volume de armazenamento, validacdo e
atualizacdo de firmwares e drivers minimos relacionados para melhor operacao
com carga de trabalho, instalacdo de sistema operacional (Windows, Linux,
Vmware);
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1.9.22 Os perfis de configuragdao associados aos equipamentos e grupos de
equipamentos devem garantir conformidade de versdes de drivers e firmwares
estabelecidos como mais adequados para determinadas cargas de trabalho,
permitindo que sejam realizadas atualizacdes programadas e automatizadas.

1.10 Requisitos de documentagao técnica do servidor:

1.10.1 Fornecer documentacgdo técnica necessdria a instalacao e operacgao dos
equipamentos e de controle e monitoramento de hardware de terceiros, a serem
entregues junto com 0s equipamentos;

1.10.2 Documentac¢do em inglés ou em portugués;

1.10.3 Fornecer manuais de especificacdo técnica dos componentes de hardware de
terceiros, a ser entregue junto com os equipamentos.

1.11 Caracteristicas de sistema operacional e compatibilidade:

1.11.1 O servidor deverd ser ofertado sem sistema operacional;

1.11.2 O fabricante deve disponibilizar em website prdprio para suporte técnico
download gratuito de todos os drivers de dispositivo, BIOS/UEFI e firmwares de
dispositivos do servidor ofertado.

1.11.3 Devera ser disponibilizada uma pdagina de suporte na internet para acesso e
download de todos os manuais, drivers e softwares relacionados aos
equipamentos, seus componentes e interfaces de comunicagao;

1.12 Garantia e suporte para os servidores
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1.12.1 Os equipamentos e seus componentes devem possuir garantia padrao contra
defeito de fabricagao, prestado pelo fabricante ou por sua rede de assisténcia
autorizada, durante o periodo de no minimo 5 anos;

1.12.2 A garantia deve possuir servi¢os de suporte e manutengado corretiva dos
equipamentos para substituicdo de pecas e componentes defeituosos durante o
periodo de contrato da garantia;

1.12.3 Os servigos de manutengao corretiva devem ser executados onde os servidores
encontram-se instalados (on-site);

1.12.4 As pecas a serem substituidas devem ser novas e de primeiro uso;

1.12.5 A contratada deve possuir Central de Atendimento para abertura de chamados de
suporte e manutencdo corretiva durante o periodo de garantia, através de
telefone do tipo "0800";

1.12.6 O atendimento pela Central de Atendimento deve ser prestado 24 horas por dia, 7
dias por semana;

1.12.7 As ocorréncias de manutencdo de hardware durante o periodo de garantia serdo
classificadas de acordo com a severidade do problema, da seguinte forma:

1.12.8 Durante o prazo de garantia a parte ou peca defeituosa devera ser substituida

(componente novo) sem 6nus para o contratante, salvo quando o defeito for
provocado por uso inadequado dos servidores;
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1.12.9 Durante o prazo de garantia, em caso de ocorréncia de falha e necessidade de
reposicao dos discos rigidos, os mesmos devem ficar em posse da contratante,
por medida de seguranca e confidencialidade das informacgdes;

1.12.10 A troca dos discos rigidos defeituosos devera ser realizada no local onde o
servidor encontra-se instalado, por profissional qualificado e capacitado, na
presenca da contratante. Sera vedado o envio dos discos rigidos pelo correio ou
por outros meios de entrega;

1.12.11 Os servidores e seus componentes deverao ser novos, de primeiro uso e estar em
linha de fabricacdo na data de abertura das propostas.

1.12.12 Fonte redundante;

1.12.13 Garantia minima de 36 meses;

1.12.14 Os servidores devem ser do mesmo fabricante para que possa ser feita a
configuracdo dos servidores em um unico cluster de alta disponibilidade;

MODELOS DE REFERENCIA:

- Dell EMC PowerEdge R760xs https://www.delltechnologies.com/asset/en-us/products/serv

ers/technical-support/poweredge-r760-spec-sheet.pdf

- HPE ProLiant DL360 Gen10+ https://www.hpe.com/psnow/doc/PSN1010007891USEN.pdf
- Lenovo ThinkSystem SR650 V2 https://lenovopress.lenovo.com/ds0126 PT-BR.pdf
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ITEM 2 - Gateway de rede com a funcionalidade de firewall

2 Gateway de Rede

IDescrigao resumida: Gateway de rede com 04 (quatro) GB de memdria, 01 (um) disco SSD

128 GB, 02 (duas) interfaces WAN, 04 (portas) LAN.

2.1 Memodria com as seguintes caracteristicas:

2.1.1 Deve possuir, no minimo, 04 GB (Gigabytes) de memadria RAM.

2.1.2 Memoéria principal DDR4;

2.2 Possuir unidades de disco rigido internas, hot plug, com as seguintes
caracteristicas:

2.2.1 Padrdo SSD (Solid State Drive);

2.2.2 Fator de forma: "2.5";

2.2.3 Fornecer no minimo 01 (uma) unidade com capacidade de 120 GB (Gigabytes).

2.3 Possuir as seguintes portas de comunicagao:

2.3.1 Possuir no minimo 01 (uma) interface WAN SFP+;
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2.3.2 Possuir no minimo 01 (uma) interface WAN RJ-45 Gb;

2.3.3 Possuir no minimo 01 (uma) interface LAN SFP+;

2.3.4 Possuir no minimo 06 (seis) interfaces LAN RJ-45 Gb;

2.4 Outras Informagoes:

2.4.1 Possuir Throughput no minimo 3.5 GB

2.4.2 Possuir a funcionalidade de Firewall;

2.4.3 Compativel com Rack 19”

2.4.4 Possuir firmware atualizavel por software.

2.4.5 Possuir licenca de software de uso do equipamento, incluindo todas as suas
funcionalidades deve ser perpétua, ndo sendo necessario realizar aquisicdo de
licenca posterior;

2.5 Requisitos de documentagao técnica do servidor:

2.5.1 Fornecer documentacao técnica necessaria a instalacao e operacao dos
equipamentos e de controle e monitoramento de hardware de terceiros, a serem
entregues junto com os equipamentos;

2.5.2 Documentacdo em inglés ou em portugués;

2.5.3 Fornecer manuais de especificacdo técnica dos componentes de hardware de

terceiros, a ser entregue junto com os equipamentos.
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2.6 Caracteristicas de sistema operacional e compatibilidade:

2.6.1 O fabricante deve disponibilizar em website préprio para suporte técnico
download gratuito de todos os drivers de dispositivo, BIOS/UEFI e firmwares de
dispositivos do servidor ofertado.

2.6.2 Devera ser disponibilizada uma pagina de suporte na internet para acesso e
download de todos os manuais, drivers e softwares relacionados aos
equipamentos, seus componentes e interfaces de comunicacao;

2.7 Garantia e suporte para os servidores

2.7.1 Os equipamentos e seus componentes devem possuir garantia padrdo contra
defeito de fabricacdo, prestado pelo fabricante ou por sua rede de assisténcia
autorizada, durante o periodo de no minimo 12 meses;

2.7.2 A garantia deve possuir servicos de suporte e manutencdo corretiva dos
equipamentos para substituicdo de pecas e componentes defeituosos durante o
periodo de contrato da garantia;

2.7.3 As pecas a serem substituidas devem ser novas e de primeiro uso;

2.7.4 A contratada deve possuir Central de Atendimento para abertura de chamados de
suporte e manutencao corretiva durante o periodo de garantia, através de
telefone do tipo "0800";

2.7.5 O Gateway e seus componentes deverao ser novos, de primeiro uso e estar em

linha de fabricacdo na data de abertura das propostas.
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2.7.6

Garantia minima de 12 meses;

2.7.8

O Gateway deve possuir no site do fabricante disponibilidade de arquivos para
atualizagao do firmware.

MODELOS DE REFERENCIA:

- Unifi UDM SE https://dl.ui.com/ds/udm se ds.pdf

- Unifi UDM-PRO https://dl.ui.com/ds/udm-pro

ITEM 4 - Servidor de Rede

Servidor de rede

|IDescrigao resumida: Servidores de rede

4.1 Gabinete

4.1.1 Gabinete para instalacdo em rack de 19” através de sistema de trilhos deslizantes;
4.1.2 Altura maxima de 2U (duas unidades de rack);

4.1.3 Deve possuir botdo liga/desliga na parte frontal do equipamento;
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4.1.4

Possuir display ou leds embutido no painel frontal do gabinete para exibi¢ao de
alertas de funcionamento dos componentes internos, tais como falhas de memoaria
RAM, fontes de alimentacgao, disco rigido e ventilador;

4.1.5

Deve possuir suporte de, no minimo 18 baias para instalacdode discos rigidos de
2.5 ou 3.5 polegadas padrao SAS ou SATA,;

4.1.5.1

As baias devem ser hot-plug, permitindo a troca dos discos com o equipamento em
funcionamento, garantindo a continuidade das opera¢cdessem impacto para as
aplicagoes;

4.1.6

Deverad ser entregue junto com o servidor, um kit de fixacdo para rack, do tipo
retratil, permitindo o deslizamento do servidor e a organizacdo dos cabos de
alimentacao e dados a fim de facilitar sua manutencéo;

4.1.7

Deve possuir sistema de ventilacdo redundante e hot- pluggable com pelo menos 3
(seis) ventiladores internos, que suporte a configuracao ofertada dentro dos
limites de temperatura adequados para o perfeito funcionamento do
equipamento, e que permita a substituicdo mesmo com o equipamento em
funcionamento.

4.2

Fonte de Alimentacao

4.2.1

Minimo de 2 (duas) fontes, suportando o funcionamento do equipamento na
configuracdo ofertada mesmo em caso de falha de uma das fontes;

4.2.1.1

Devera ser fornecido com sua quantidade maxima de fontes;

4.2.2

As fontes deverao ser redundantes e hot-pluggable permitindo a substituicdo de
gualquer uma das fontes em caso de falha sem parada ou comprometimento do
funcionamento do equipamento;

4.2.3

As fontes de alimentacdo devem possuir cerificagdo 80Plus, no minimo na
categoria PLATINUM.
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4.2.4 A fonte deve ter poténcia minima de 800 watts;

4.2.5 As fontes devem possuir tensdo de entrada de 100VAC a 240VAC a 60Hz, com
ajuste automatico de tensao;

4.2.6 Devera acompanhar um cabo de alimentagao de 2m NBR 14136 2P + T a C13,
250V, 10A, para cada fonte de alimentacdo fornecida.

4.3 Processador

4.3.1 Equipado com pelo menos 1 (um) processador de no minimo 16 (dezesseis)
nucleos, com arquitetura x86;

4.3.2 Processador da ultima geragao disponivel pelo fabricante do servidor com
lancamento no ano de 2021 ou posteriormente;

4.3.3 Deve suportar conjunto de instrugdes estendido compativel com os padrdes Intel®
SSE4.2, AVX, AVX2, AVX-512;

4.3.4 Tecnologia de 10nm ou de menor tamanho;

4.3.5 Frequéncia de clock interno base de no minimo 2,4 GHz;

4.3.6 Controladora de memadria com suporte a DDR4 de no minimo 2667 MHz,
oferecendo no minimo 8 canais de memoria;

4.3.7 Link de comunicac¢do do processador com o restante do sistema de 10.4 GT/s;

4.3.8 Memodria cache de 24 MB—-L39. Deve ser totalmente compativel com as
tecnologias VT-X e VT-D.

4.4 Desempenho

4.4.1 O processador ofertado devera ter indice SPEC CPU2017 Integer Rate Results

(Baseline) auditado de no minimo 200 (duzentos), e SPEC CPU2017 Floating Point
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Rate Results (Baseline) auditado de no minimo 220 (duzentos e vinte),
considerando 2 (dois) processadores. Os indices SPEC CPU2017 utilizados como
referéncia serdo validados junto ao site da Internet http://www. spec.org/
Standard Performance Evaluation Corporation. Ndo serao aceitas estimativas para
modelos / familias de processadores ndo auditados pelo SPEC, resultados obtidos
com a utilizacdo de servidores em cluster, bem como estimativas em resultados
inferiores ao minimo especificado;

4.4.2 Ndo serd aceito modelo de servidor ndo auditada pelo Standard Performance
Evaluation Corporation ou auditada antes de 2017.

4.5 Memadria RAM

4.5.1 Mdédulos de memadria RAM tipo DDR4 RDIMM (Registered DIMM) ou LRDIMM
(Load Reduced DIMM) com tecnologia de correcao ECC (Error Correcting Code) e
velocidade de, no minimo, 3200MHz;

4.5.2 Deve possuir no minimo 32 (trinta e dois) slots de memadria DIMM;

4.5.3 Possuir pelo menos 32 GB (trinta e dois) de memdria;

4.5.4 Suportar expansdo de memaria RAM para até no minimo 2 TB (dois terabytes);
4.5.5 S6 serdo aceitas meméarias do tipo LRDIMM ou RDIMM para a funcionalidade de

memaoria RAM;

4.5.6 Circuitos Integrados (Chipset) e Placa Mae

4.5.6.1 O chipset deve ser da mesma marca do fabricante do processador;
4.5.6.2 Possuir, no minimo, 4 (seis) slots PCI Express 3.0;

4.5.6.3 Placa mae da mesma marca do fabricante do equipamento, desenvolvida

especificamente para o modelo ofertado.N3ao serdo aceitas placas de livre
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comercializagdo no mercado. Comprovar junto a proposta de precos;

4.5.6.4 A Interface LOM devera permitir substituicdo em campo, sem a necessidade de
troca da placa mae.

4.6 Controladora de Video

4.6.1 Deve ser do tipo onboard (integrado na placa mae);

4.6.2 Capacidade da meméria cache de video ou da placa de video: minimo de 16 MB
(dezesseis megabytes);

4.6.3 Resolugao grafica de 1280 x 1024 pixels ou superior.

4.7 Bios e Seguranga

4.7.1 BIOS desenvolvida pelo mesmo fabricante do equipamento ndo sendo aceitas
solucdes em regime de OEM ou customizadas. Comprovar junto a proposta de
precos;

4.7.2 A BIOS deve possuir o numero de série do equipamento e campo editavel que
permita inserir identificagdocustomizada podendo ser consultada por software de
gerenciamento, como nimero de propriedade e de servico;

4.7.3 A BIOS deve possuir opcao de criagcdo de senha de acesso, senha de administrador
ao sistema de configuracdo do equipamento;

4.7.4 Deve ser atualizavel por software;

4.7.5 As atualizagGes de BIOS/UEFI devem possuir (assinatura) autenticacdo
criptografica segundo as especificacbes NIST SP800-147B e NIST SP800-155.

4.7.6 Deve possuir funcionalidade de recuperacdo de estado da BIOS/UEFI a uma versdo

anterior gravada em area de memoria exclusiva e destinada a este fim, de modo a
garantir recuperacdo em caso de eventuais falhas em atualizagdes ou incidentes
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de seguranca.

4.7.7 Devera ser fornecido com Médulo TPM 2.0;

4.7.8 Devera emitir alerta de abertura do gabinete através de sensor interno de
intrusao;

4.8 Portas de Comunicacao

4.8.1 Todos os conectores das portas de entrada/saida devem ser identificados pelos
nomes ou simbolos;

4.8.2 Devera ser fornecido com trés portas USB, sendo uma frontal e duas traseiras. Pelo
menos 1 (uma) porta externa deverd ser na versao 3.0 ou superior;

4.8.3 Possuir, no minimo, 2 (duas) portas de video padrdao VGA (DB-15), uma localizada
na parte frontal do gabinete e outra na parte traseira do gabinete;

4.8.3.1 Caso seja ofertado outro tipo de porta, devera ser entregue adaptador de video
VGA do mesmo fabricante para cada porta nao conforme a solicitacao;

4.8.4 Possuir porta USB, Mini-USB ou Micro-USB frontal dedicada para geréncia, ndo
sendo uma das portas solicitadas anteriormente.

4.9 Interface de rede

4.9.1 Possuir pelo menos 02 (duas) interfaces de rede 1Gb Base-T;

4.9.2 Possuir pelo menos 02 (duas) interfaces de rede 10GbE SFP+, esta placa deve ser
compativel com DPDK (Data Plane Development Kit);

4.10 Controladora RAID

4.10.1 Controladora RAID, compativel com discos rigido padrdo SAS 12Gb/s e SATA
6Gb/s;
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4.10.2 Memodria cache interna de no minimo, 8GB (oito gigabytes) flash ou DDR4, sendo
que, esta quantidade total de memdria cache, podera ser atendida através de uma
ou no maximo duas placas internas instaladas no servidor;

4.10.3 Suportar e implementar RAID O, 1, 5, 6, 10, 50 e 60;

4.10.4 Suportar expansao de capacidade de formatacdo on- line;

4.10.5 A controladora RAID deverd possuir quantidade de canais para atender a todos os
discos do chassi ofertado;

4.10.6 Permita deteccdo e recuperacao automatica de falhas e reconstrucao, também de
forma automatica, dos volumes de RAID sem impacto para as aplicacGes e sem
necessidade de reiniciar o equipamento;

4.10.7 Suporte a recursos de hot swap para as unidades de disco rigido;

4.10.8 Suportar implementacao de disco Global Hot-spare;

4.10.9 Suportar migracdo de nivel de RAID;

4.10.10 Suportar Self-Monitoring Analysis and Reporting Technology (SMART).

4.11 Armazenamento

4.11.1 Deve ser entregue com no minimo 2 (dois) discos solidos de pelo menos 960GB,
SSD, de no minimo 3 DWPD, SATA MU;

4.11.2 Os discos deve ser do tipo hot plug e hot swap, que permita sua substituicdo sem
necessidade de desligar o equipamento, garantindo a continuidade das operac¢des
sem impacto para as aplicac¢des;

4.11.3 Nao serdo aceitos discos em gabinetes externos ao servidor;
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4.11.4 Compativel com a controladora RAID descrita acima.

4.12 Compatibilidade

4.12.1 O fabricante deve disponibilizar no seu respectivo web site, download gratuito de
todos os Drivers dos dispositivos, BIOS e Firmwares para o equipamento ofertado.
Indicar na proposta;

4.12.2 O modelo do equipamento ofertado deverd suportar o sistema operacional
Windows Server 2016, 2019, 2022 e superior. Esse item devera ser comprovado
através do HCL (Hardware Compatibility List) daMicrosoft no link: http://www.
windowsservercatalog.com;

4.12.3 O modelo do equipamento ofertado deverd suportar o sistema operacional Red
Hat Enterprise Linux 8 ou posterior. Esse item devera ser comprovado através do
HCL (Hardware Compatibility List) da Red Hat no link:
https://hardware.redhat.com/hwcert/index.cgi;

4.12.4 O modelo do equipamento ofertado devera suportar o sistema de virtualizacao
VMware ESXi 7.0 U2 ou posterior. Esse item devera ser comprovado através do
Compatibility Guide da VMware no link:
http://www.vmware.com/resources/compatibility;

4.12.5 O modelo do equipamento ofertado deverd suportar o sistema de virtualizacao
Citrix Hypervisor 8.2 ou posterior. Esse item devera ser comprovado através do
Compatibility Guide da Citrix no link: http://hcl.xensource.com/;

4.12.6 O fabricante do equipamento deve ser membro na condi¢ao de BOARD do
Distributed Management Task Force (DMTF), devendo constar no site -
https://www.dmtf.org/about/list;

4.12.7 O fabricante do equipamento deve ser membro na condicdo de PROMOTER do

Grupo Unified Extensible Firmware Interface Forum (UEFI), devendo constar no
site https://uefi.org/members.
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4.13 Gerenciamento e Inventario

4.13.1 O equipamento deve possuir solucdo de gerenciamento do préprio fabricante
através de recursos de hardware e software com capacidade de prover as
seguintes funcionalidades:

4.13.2 O equipamento deve possuir interface de rede dedicada paragerenciamento que
suporte nativamente a atribuicdo de enderegcamento IP dinamico;

4.13.3 Permitir o monitoramento remoto, de todo o hardware das condi¢des de
funcionamento dos equipamentos e seus componentes, tais como: processadores,
memoaria RAM, controladora RAID, discos, fontes de alimentacdo, NICs e
ventiladores;

4.13.4 Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;

4.13.5 Emitir alertas de anormalidade de hardware através do software de geréncia e
suportar o encaminhamento via e-mail e trap SNMP;

4.13.6 Suportar autenticacdo local e através de integracdo com MS Active
Directory/LDAP;

4.13.7 Permitir o controle remoto da console do servidor do tipo virtual KVM out-of-
band, ou seja, independente de sistema operacional ou software agente;

4.13.8 Permitir a captura de video ou tela de situacdes de falhas criticas de sistemas
operacionais e inicializacdo do sistema (boot), possibilitando uma depuragcdo mais
aprimorada;

4.13.9 As funcionalidades de gerenciamento e monitoramento de hardware devem ser
providas por recursos do préprio equipamento e independente de agentes ou
sistema operacional;

4.13.10 A console virtual devera ser acessivel via interface HTML5, ndo sendo aceito

solucdes baseadas em JAVA, que permita gerenciar, monitorar e configurar
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parametros fisicos dos servidores de forma remota;

4.13.11

Suportar os protocolos de gerenciamento, IPMI, SNMP, WMI, SSH, WS MAN e
REDFISH;

4.13.12

Possuir informacgdes de garantia e apresentar via relatério e ou scorecard, listando
o tipo de garantia e data limite, em caso de limite emitir alerta;

4.13.13

Permitir realizar a abertura automatica de chamados sem interven¢do humana,
diretamente ao fabricante dos equipamentos em caso de falha de componentes
de hardware;

4.13.14

Permitir ligar, desligar e reiniciar os servidores remotamente e independente de
sistema operacional;

4.13.15

Deve possuir recurso remoto que permita o completo desligamento e
reinicializacdo (Hard-Reset) remoto do equipamento através da interface de
geréncia ou através de solugdo alternativa (Hardware/Software);

4.13.16

Permitir a emula¢do de midias virtuais de inicializagdo (boot) através de CD/DVD
remoto, compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento
USB remotos;

4.13.17

Deve possibilitar o download automatico de atualizagdes de firmwares, BIOS e
drivers diretamente do site do fabricante ou repositério local;

4.13.18

As atualizacdes de firmwares, BIOS e drivers devem ser possuir tecnologia de
verificacdo de integridade do fabricante, de modo a garantir a autenticidade da
mesma;

4.13.19

A solucdo de gerenciamento de servidores deve permitir o gerenciamento através
de aplicacdo de gerenciamento via dispositivos moveis (smartphones e tablets)
compativel com sistemas IOS eou Android. O APP devera estar disponivel para
download na Google Play Store e Apple APP Store;

4.13.20

A interface de gerenciamento e os softwares do fabricante deverao ser ofertados
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com licenciamento perpétuo, permitindo o uso mesmo ao final da garantia do
equipamento;

4.14 Documentagao Técnica

4.14.1 Deverao ser disponibilizados, com o equipamento ou eletronicamente, manuais
técnicos do usuario e de referéncia contendo todas as informacdes sobre os
produtos com as instrugdes para instalacao, configuracao, operagao e
administragao.

4.15 Certificados

4.15.1 Devera ser entregue no dia do pregdo a certificacdo comprovando que o
equipamento estd em conformidade com a norma IEC 60950, Energy Star e
Inmetro;

4.15.2 O equipamento ofertado deve estar de acordo com as diretivas ROHS;

4.16 Garantia

4.16.1 Deve adquirir a garantia do fabricante, por um periodo minimo de 36 (trinta e seis)
meses, considerando a reposi¢cao de pecas danificadas, mao-de-obra de assisténcia
técnica, e suporte, comatendimento on-site e abertura de chamado em regime
24x7 (vinte e quatro horas por dia, sete dias por semana);

4.16.1.1 Devera ser apresentado SKU ou numero de série da garantia ofertada junto a
proposta de pregos;

4.16.2 Os servicos de reparo dos equipamentos especificados serdo executados, quando
necessario, onde se encontram instalados os equipamentos (ON-SITE), em horario
comercial;

4.16.3 O prazo maximo para atendimento do chamado no local deve ser de até 4 horas

apos a sua abertura;
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4.16.3.1

Comprovar junto a proposta final o tempo de atendimento no local, indicando a
cidade do CONTRATANTE, por meio de documento ou relatério de ferramenta
oficial do fabricante, ou ainda, através de declaragdao emitida pelo fabricante ou
distribuidor autorizado.

4.16.4

O CONTRATANTE podera abrir o equipamento, sem previa autorizacdo, para
efetuar instalacdo de pentes de memdria, discos e outros periféricos sem prejuizo
da garantia, desde que seguindo as boas praticas do fabricante do equipamento e
com componentes homologados.

4.16.5

A CONTRATADA e o Fabricante devem possuir Central de Atendimento tipo (0800)
para abertura dos chamados de garantia;

4.16.6

O fabricante também deve oferecer canais de comunicacdo e ferramentas
adicionais de suporte online como “chat”,“email” e pagina de suporte técnico na
Internet com disponibilidade de atualizagdes e “hotfixes” de drivers, BIOS,
firmware, sistemas operacionais e ferramentas de troubleshooting, no minimo;

4.16.7

Durante o prazo de garantia sera substituida sem 6nus para o CONTRATANTE, a
parte ou peca defeituosa, apds a conclusao do respectivo analista de atendimento
de que ha a necessidade de substituir uma pecga ou recoloca-la no sistema, salvo-
se quando o defeito for provocado por uso inadequado;

4.16.8

Esta modalidade de cobertura de garantia devera, obrigatoriamente, entrar em
vigor a partir da data de aceito dos equipamentos pelo érgao;

4.16.9

Possuir recurso disponibilizado via web, site do prdprio fabricante (informar
url para comprovacao), que permita verificar os componentes entregues de fabrica
e a garantia do equipamento, através da simples insercdo do seu nimero de série
do equipamento, sem necessidade de senhas de acesso;

4.16.9.1

Os equipamentos entregues serao verificados e devem constar as pecas e
softwares ofertados na proposta, para o devido aceite, a fim de garantir que todos
os itens sdo integrados em fabrica e cobertos pela garantia do fabricante;
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4.16.10

A substituicdo de componentes ou pegas decorrentes da garantia ndo deve gerar
quaisquer 6nus para o CONTRATANTE. Toda e qualquer pega ou componente
consertado ou substituido, ficaautomaticamente garantido até o final do prazo de
garantia do objeto;

4.17

Outros

4.17.1

Quando a CONTRATADA nao for o préprio fabricante dos equipamentos ofertados,
devera apresentar declaragdo do Fabricante especifica para o edital, autorizando a
empresa CONTRATADA a comercializar o equipamento e os servigos exigidos;

4.17.2

Os componentes do equipamento deverao ser homologados pelo fabricante. Nao
serd aceita a adicdo ou subtracdo de qualguer componente nao original de fabrica
para adequacdo do equipamento;

4.17.3

Apresentar declaracdo do fabricante ou distribuidor autorizado, informando que
todos os componentes do objeto sdo novos (sem uso, reforma ou
recondicionamento) e que ndo estdo fora de linha de fabricacdo, e que serdo
integrados em fabrica, sem quaisquer modificacdes da CONTRATADA;

4.17.4

Devera ser indicado na proposta final o SKU ou partnumber pelo menos dos
seguintes itens: Chassi, processadores, memorias, armazenamento, controladora
de discos, interfaces de rede, fonte, interface de gerenciamento, servico de
garantia, trilhos, e servico de instalacdo, sob pena de desclassificacdo;

4.17.5

Com base na previsdo normativa constante no do art. 10 do Decreto8.538/15,
percebe-se que o tratamento diferenciado nado serd vantajoso para a
administracdo publica pois reduzird a economia de escala e demandara a
nomeacao de 2 equipes de gestao de contrato diferentes, o que pode
comprometer a qualidade de entrega da solucao, além de demandar mais tempo
por parte dos integrantes da OM, que ja possuem suas missdes instrucionais.

Da mesma forma, o tratamento diferenciado pode representar prejuizo ao
conjunto ou complexo do objeto a ser contratado, prejudicando a

PROCESSO N¢ 18/2023




JFACTO

FUNDAGAC DE APOIO AC DESENVOLYIMENTO
D CIENCIA B TECNOLOGIA

interoperabilidade do parque de TIC a ser empregado e a manutengao e garantia
dos equipamentos, na medida que o tratamento diferenciado pode acarretar em
entregas de solu¢des de TIC de marcas distintas e ndo compativeis entre si. Essa
situacao também pode dificultar a gestao contratual, pois demandara mais de um
contrato, impondo a necessidade de nomeacgao de varios fiscais, que deixardo de
exercer suas atividades funcionais para acumular essa atividade administrativa.
Por fim, a natureza da solugdo de TIC é incompativel com a aplicacdo dos
beneficios tendo em vista a necessidade de padronizacao e interoperabilidade, o
que pode gerar prejuizo ao conjunto do objeto. Ademais, o tratamento
diferenciado nao sera capaz de alcancgar, justificadamente, pelo menos um dos
objetivos previstos no art. 12 do Decreto 8.538/15: promover o desenvolvimento
econdmico e social no ambito local e regional, pois os principais fornecedores sao
representantes de empresas internacionais; ampliar a eficiéncia das politicas
publicas, pois a solucdo ndoesta diretamente ligada a politica dessa natureza; e
incentivar a inovacao tecnoldgica, pois a contratacao visa a aquisicao de
equipamento ja existente no mercado.

MODELOS DE REFERENCIA:

- Dell PowerEdge R650 — 1 CPU Intel® Xeon® Silver 4314, 2SSD 960GB, 32GB de RAM
(2x16GB 3200MHz), Intel X710 Dual Port 10GbE SFP+.
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